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SCANDALE AU ROYAUME-UNI

L'EDITO

Jurek Kuczkiewicz

L'EUROPE
NE DOIT PAS LAISSER
TOMBER L'EGYPTE

aut-il stopper toute assis-

tance a I'Egypte pour sanc-
tionner un pouvoir militaire qui
vient de tuer un millier de
manifestants islamistes, aprés
avoir déposé un président
démocratiquement élu ? Ou
doit-on maintenir le soutien a
ce pays, au risque de passer
pour des alliés de putschistes,
fussent-ils largement soute-
nus par la population ? Telle
est la question cornélienne que
les ministres des Affaires
étrangéres des 28 doivent
trancher lors d'une réunion
convoquée d'urgence pour ce
mercredi. Et dés demain, les
hasards du calendrier feront
que Didier Reynders sera au
Caire et pourra transmettre en
personne aux nouveaux diri-

geants égyptiens la teneur du
message européen.

Par tradition et inclination
naturelle, I'Europe aurait ten-
dance a pencher vers une
position de principe légiti-
miste : un coup d'Etat militaire
ne peut étre reconnu comme
une voie acceptable de résolu-
tion d'une crise politique. Cela
reviendrait a convaincre a
jamais les islamistes de tout
poil, que jouer le jeu démocra-
tique ne sert arien, etles
oppositions, qu'une grosse
manifestation aura toujours le
dessus sur le résultat des
urnes.

Mais cette option méne vite a
I'angélisme. Car que faudrait-il
faire maintenant ? Exiger la
réinstallation de Mohamed
Morsi et de ses Fréres musul-
mans, qui faisaient évoluer le
régime vers l'autocratie reli-
gieuse, et n'ont pas hésité ces
derniers jours a jouer la provo-
cation et les représailles, par
exemple contre les Coptes ?
Doit-on rompre les ponts avec
le pouvoir égyptien massive-
ment soutenu par le peuple,
par les milieux laiques et libé-
raux, et le rendre totalement
dépendant des monarchies
pétroliéres, mieux connues

pour leurs coffres pleins que
pour leurs aspirations démo-
cratiques ?

L'alternative est de ne pas
mettre I'Egypte en quaran-
taine, mais de lui maintenir le
soutien européen. Le monde
occidental s'est désintéressé
de I'Egypte depuis la chute de
Moubarak. Il faut maintenant,
au contraire, développer les
programmes d'assistance ou
de coopération qui bénéficie-
ront directement a la popula-
tion égyptienne, victime d'un
effondrement économique
sans précédent.

Cette option n'est imaginable
qu'a une condition capitale : la
réaffirmation du caractére
inacceptable de l'usage de la
force militaire pour renverser
un gouvernement démocrati-
quement élu. La meilleure
facon concréte de le signifier
maintenant serait de sus-
pendre toutes les exportations
d'armes vers I'Egypte, puisque
les armes y sont, comme sous
I'ancien régime, a nouveau
utilisées contre les manifes-
tants. Mais dans le contexte
d'un chaos généralisé qui
guette la région, rien ne serait
pire que d'abandonner I'Egypte
ason propre sort.
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Les dégats de la chasse aux secrets Snowden

» Les autorités britan-
niques ont interrogé David
Miranda. Derriére I'argu-
ment du terrorisme se
cache l'affaire Snowden.
» Depuis le 11 Septembre,
programmes de sur-
veillance et cyberdéfense
se sont généralisés.

» Les atteintes aux liber-
tés individuelles s'accu-
mulent. Au nom de la
sécurité.

a démocratie, la liberté
L d’expression et la liberté de

la presse viennent, toutes
trois, d’étre sérieusement enta-
chées au Royaume-Uni. A deux re-
prises. Le premier coup dur est
survenu dimanche. Les autorités
britanniques interrogeaient neuf
heures durant David Miranda, le
compagnon du journaliste qui en-
quéte pour le quotidien The Guar-
dian sur les systemes de sur-
veillances révélés par Edward
Snowden. Cette manceuvre poli-
ciére a été effectuée sous le couvert
de laloi antiterroriste britannique.
Mais au vu des questions posées a
Miranda lors de sa détention (ses
connaissances concernant les acti-
vités de la NSA, ’'Agence nationale
américaine de renseignement),
l'accusation terroriste n’était quun

prétexte pour aborder laffaire
Snowden. Le second affront a la li-
berté de la presse britannique date
d’il y a deux mois: le gouverne-
ment britannique a fait détruire
les données informatiques du
Guardian concernant ladite af-
faire d’espionnage (voir ci-des-
sous).

« Hallucinant », « scanda-
leux », «illégal », « criminel ».
Les réactions sont virulentes du
coté des observateurs internatio-
naux et les défenseurs des droits
de homme. « Cest une aberra-
tion d'avoir recouru a la loi anti-
terroriste pour cette arrestation,
s'insurgeait Widney Brown, direc-
trice générale des questions rela-
tives au droit international chez
Amnesty International, contactée
par téléphone a Berlin. 17 est faux
dassimiler la révélation dune in-
Sformation qui déplait a un gou-
vernement @ un acte terroriste. »

Cest peu dire si les révélations
de laffaire Snowden ne plaisent
pas aux gouvernements, 'adminis-
tration Obama en premiere ligne.
Le 6 juin dernier, lorsque le Wa-
shington Post et le Guardian révé-
laient l'existence du programme
de cybersurveillance PRISM,
Edward Snowden était vivement
recherché par Washington. Trois
mois et demi plus tard, les pour-

suites se sont étendues au
Royaume-Uni, avec la destruc-
tion des données du Guardian.
«Au moment ou la presse dé-
nonce les dérives des gouverne-
ments, et quelle dérange parce
quelle joue son réle de contre-
pouvoir, les  gouvernements
luttent de facon 1illégale, en
ayant recours au prétexte de la
lutte antiterrorisme, aussi légi-
time soit cette cause, nous expli-
quait Jacques Englebert, avocat
spécialisé en droit des médias.
Ce qui est inquiétant, cest la fa-
con avec laquelle le pouvoir ré-
agit quand la presse révéle ce
qu’il cherche a cacher. »

Les autorités politiques en
viendraient donc a enfreindre
certains fondamentaux de la dé-
mocratie, au nom de la sécurité
de leur pays, et sous le couvert
de leurs lois antiterroristes.
« Depuis les attentats du 11 sep-

« La situation actuelle est dangereuse pour la
démocratie » JEAN-PAUL MARTHOZ, EXPERT EN DROITS DE 'HOMME

tembre, on constate que les gou-
vernements utilisent les lois
antiterroristes pour se donner
des pouvoirs illimités », précise
Widney Brown. La loi britan-
nique en vertu de laquelle l'in-
terrogatoire de David Miranda a
été effectué date de lannée
2000, lorsque le pays était
confronté a une menace terro-
riste  provenant  d’Irlande.

« Cette loi permet aussi aux auto-
rités darréter les gens dans la rue,
de les fouiller, continue-t-elle. Aux
Etats-Unis, le Patriot Act, adopté
le 25 octobre 2001, autorise les
services de sécurité américains a
se renseigner sur la vie privée des
citoyens, a surveiller les échanges
de courriers électroniques... pour
lutter contre le terrorisme.

Jfaire. On est arrivé a une prise de
conscience que lon entrait dans
une zone de dérapage.» Et
Jacques Englebert d’ajouter que :
« Ce qui s'est passé avec David Mi-
randa est un pas de plus pour les
systemes démocratiques vers des
régimes qui ne sont plus sujffisam-
ment respectueux des droits fon-
damentaux. »

« 1l est faux d’assimiler une information
qui déplait a du terrorisme »  wiDNEY BROWN, AMNESTY

En Belgique, la loi poursuivant
le méme objectif, et relative aux
services de renseignements et de
sécurité, date de 1998. Elle permet
la surveillance des individus, la
surveillance bancaire et autres
infiltrations policieres. « Il y a une
tendance lourde actuellement
pour un renforcement général de
la législation en matiére de sur-
vetllance. Il est légitime qu’il y ait
des controles au sein d'une démo-
cratie pour veiller a la sécurité du
pays et que ces controles soient ef-
Sfectués par des institutions tout
ausst légitimes, a expliqué au Soir
Jean-Paul Marthoz, expert et
consultant en droit de '’homme et
de la presse. Mais on sait que cer-
taines agences de renseignement
ont dépassé les bornes. Et ce com-
portement de la part des autorités
n'est pas normal. Auparavant, il y
avait une passivité de la presse sur
le sujet, mais aujourd’hui le
contre-pouvoir sest saisi de laf

Outre les dérives démocratiques
des programmes de cyberdéfense
et des politiques de surveillance
qu’ils impliquent, les programmes
comme le PRISM révélé par Ed-
ward Snowden ont permis par le
passé d’éviter des attentats (voir
ci-contre). «Mais si ces sur-
veillances sont réellement effi-
caces, il faudrait que les autorités
le démontrent et quelles ex-
pliquent clairement pour quels ré-
sultats elles se permettent den-
freindre les droits fondamen-
taux », poursuit Jacques Engle-
bert.

Depuis le 6 juin, la chasse aux
secrets de Snowden divise l'opi-
nion mondiale, entre les fervents
défenseurs des libertés indivi-
duelles et les partisans des me-
sures sécuritaires. Une épineuse
question, dont I'enjeu fondamen-
tal n'est autre que celui de la dé-
mocratie. m

CATHERINE JOIE

Londres a obligé le « Guardian » a détruire des informations

LONDRES
DE NOTRE CORRESPONDANT

es journalistes du Guardian
L sont sur la défensive. « Non, je
travaille au service commentaires,
ce nest pas mon domaine, je ne
peux rien dire», sexcuse une
jeune femme aux longs cheveux
blond vénitien qui s’enfuit a I'inté-
rieur de 'immeuble du quotidien.
«Je ne suis au courant de tout ca
que depuis hier comme toute la ré-
daction et quoi qu’il en soit je ne
peux oraiment rien te dire, seul
Alan est chargé de communiquer a
propos de laffaire », explique a
son tour une connaissance. Alan ?
C’est Alan Rusbridger, le directeur
dela rédaction du Guardian, qui a
dévoilé mardi matin dans un ar-
ticle I'information qui fait leffet
d’une bombe au Royaume-Uni : le
gouvernement britannique a obli-
gé ses journalistes a détruire les
disques durs et les ordinateurs sur
lesquels ils étudiaient les informa-
tions transmises par Edward
Snowden sur les écoutes électro-
niques secretes de 'Agence de sé-
curité nationale américaine et du
Centre de communication du gou-
vernement britannique.

Dans le texte publié mardi ma-
tin, il raconte qu'« il y a un peu
plus de deux mots, jai été contacté
par un officiel important au sein
du gouvernement qui disait repré-
senter le Premier ministre. Deux

réunions ont suivi, durant les-
quelles il m'a demandé le retour ou
la destruction du matériel sur le-
quel nous travaillions. Le ton était
glacial, bien que cordial, mais il y
avait une menace tmplicite que
dautres a Uintérieur du gouverne-
ment et de ladministration favo-
risaient une approche bien plus
draconienne. Lambiance s'est dur-
cie il y a un peu plus d'un mois
lorsque jai regu un appel du gou-
vernement me disant : « Vous vous
étes bien amusés, maintenant
nous voulons récupérer le truc ! »

La peur d'espions chinois

Apres d’autres réunions avec des
membres du gouvernement, « est
arrivé lun des moments les plus
bizarres de la longue histoire du
‘Guardian”: deux experts de la sé-
curité du Centre de communica-
tion du gouvernement ont super-
visé la destruction de disques durs

Alan Rusbridger, est le
directeur de la rédaction
du « Guardian ». o bR

dans le sous-sol du journal pour
sassurer que rien dans les mor-
ceaux déchiquetés de métal
pourrait étre assez intéressant
pour étre transmis a des agents
chinois. »

L'épisode, qui a eu lieu il y a
plusieurs semaines, n'a été révé-
1é a l'ensemble de la rédaction
que lundi matin par Alan Rus-
bridger. Jusqu’alors, les journa-

listes chargés d’enquéter sur les
fichiers Snowden et lui-méme
avaient réussi a préserver le secret
total sur cette intervention des
services secrets vis-a-vis de leurs
propres collegues, signe des pré-
cautions prises au quotidien par
cette équipe. Pour limiter toute
possibilité de fuite, ses membres
travaillent d’ailleurs dans un local
sécurisé, isolés de leurs collegues.

Cette paranoia semble sétre ré-
pandue a l'ensemble des journa-
listes britanniques. Devant le re-
fus de ceux du Guardian de s’ex-
primer, leurs anciens collegues
partis dans d’autres médias ou
leurs proches acceptent du bout
des levres d’en dire plus mais re-
fusent d’étre nommés. « Out, ils
sont un peu paranoiaques en ce
moment mais cela se comprend,
m'explique 'un d’eux. Alan Rus-
bridger est constamment mis sous

pression par les autorités et la po-
lice, qui lui auraient dit: com-
ment réagiras-tu lorsquune per-
sonne sera tuée a cause des infor-
mations que tu as publiées ? Es-tu
certain quaucun espion chinois
na acces auw matériel étudié par
ton équipe ?» Une intimidation
qui rappelle la détention di-
manche pendant neuf heures du
compagnon du collaborateur du
Guardian Glenn Greenwald par la
police a l'aéroport de Heathrow.

Des journalistes sur écoute

Un autre croit savoir quau re-
gard de 'immense travail réalisé
depuis trois ans par le Guardian
avec WikiLeaks sur les documents
donnés par le soldat américain
Bradley Manning, «le téléphone
dAlan Rusbridger est assurément
sur écoute. Il est probable que les
téléphones des journalistes qui
travaillent sur ces sujets le sont dé-
sormais aussi. Et cela doit étre as-
sez déstabilisant. »

Que le Royaume-Uni utilise de
telles pratiques surprend et terri-
fie ceux qui se pensaient protégés
dans le pays de la liberté d’expres-
sion. Méme si, a I’heure des trans-
missions électroniques, l'interven-
tion policiere n'empéchera pas le
Guardian de travailler. m

TRISTAN DE BOURBON
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« Snowden »
est (aussi)
une affaire
d'Etat

ECLAIRAGE I
n quotidien a l'audience globale,
U de grand prestige, attaqué de front
par la premiere démocratie parlemen-
taire de lere moderne? Shocking!
Mais, a moins d’'un dérapage/dysfonc-
tionnement peu vraisemblable de la
part de Londres, la décision prise par le
pouvoir de passer a laction, malgré la
vague d’indignation que son interven-
tion allait inévitablement et légitime-
ment susciter, témoigne aussi de l'im-
mense désarroi des autorités face aux
secrets éventés grace aux documents
livrés par lex-consultant de la NSA,
l'agence américaine de sécurité.

Les révélations de Snowden ont mis
en lumiere «lespionnite aigué », dont
sont potentiellement l'objet les commu-
nications de citoyens sans histoire
comme d’institutions et pays parfaite-
ment respectables — une pratique dont
les Etats-Unis sont dailleurs loin
d’avoir le monopole. Voila déja de quoi
géner sérieusement les autorités : 1'élec-
torat ne vote pas pour Big Brother!

Mais il y a pire, du point de vue des
dirigeants.

La mise au jour, par les « fuites » de
Snowden », de certains pans du réseau
d’écoute risque de nuire a lefficacité
des services de renseignements. Des
services qui, assurent-ils, ont quand
méme régulierement intercepté des
plans (ou menaces) terroristes, parfois
au bénéfice d’alliés moins bien équipés,
dont la Belgique (Le Soir du 7 aofit). La
sécurité de certains de leurs «agents »
pourrait également étre mise en danger.

Un « bouclier » tombé a I'eau

Dans un autre registre, '« affaire
Snowden » a affaibli la position des
Etats-Unis face au géant chinois. De-
puis plusieurs mois, Washington accuse
plus ou moins directement Pékin et ses
institutions militaires de mener des
« cyber-attaques ». Et de voler des se-
crets de fabrication, y compris d’avions
de chasse hyper-sophistiqués du Penta-
gone, pour une valeur de plusieurs cen-
taines de milliards de dollars. Mais voi-
la qu'avec Snowden, on apprend que la
NSA espionne des réseaux informa-
tiques stratégiques en Chine et a Hong
Kong ! « Nous sommes opposés a toute
forme de deux poids, deux mesures,
dans ce domaine », a spectaculairement
répliqué, ce lundi, lors d’'une conférence
de presse... au Pentagone, le ministre
chinois de la Défense, le général Chang
Wanquan, en présence de son homo-
logue US Chuck Hagel.

Les Etats-Unis, comme d’autres, s’in-
quiétent par ailleurs de la vulnérabilité
croissante aux cyber-attaques d’installa-
tions cruciales - centrales électriques,
compagnies de services comme la dis-
tribution de leau ou la gestion de
déchets, ou les marchés boursiers. La
mise hors-service de ce type d’équipe-
ment est susceptible de provoquer des
pertes financiéres conséquentes, voire
d’étrangler la population d’une grande
ville, par exemple.

Des géants US de la (cyber)défense
(Lockheed Martin, Boeing, Raytheon)
ont en tout cas déja perdu des sommes
colossales : des officiels américains cités
par le New York Times ont récemment
reconnu que les plans du directeur de
la NSA, le général Keith Alexander, vi-
sant a déployer un coliteux «bouclier »
pour protéger les réseaux informatiques
américains, étaient virtuellement tom-
bés a leau. « Ce projet est peut-étre la
plus grande victime individuelle de
Snowden, selon un responsable des ren-
seignements. Je veux dire: qui croira
encore la NSA quand elle assure qu'elle
bloque des attaques chinoises mais sans
utiliser la méme technologie pour lire
vos e-mails ? » L'« affaire Snowden » :
une affaire d’Etat... et de gros sous. m

PHILIPPE REGNIER
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